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RESUMEN

El articulo examina las estrategias de inteligencia artificial (IA) para combatir las noticias falsas,
resaltando el aumento de la desinformacion, especialmente durante la pandemia, y su impacto
negativo en la toma de decisiones publica. La propagacién acelerada de noticias falsas frente a la
veracidad subraya la urgencia de métodos efectivos de deteccién. Mediante la revisién sistema-
tica de literatura, se explora el uso de aprendizaje automatico, aprendizaje profundo y procesa-
miento del lenguaje natural (NLP) para automatizar la identificacién de noticias falsas, destacando
conjuntos de datos claves como BuzzFeedNews, LIAR y BS Detector, entre otros, esenciales para
entrenar algoritmos de deteccidn. El estudio discute varios enfoques y técnicas de IA aplicadas
a la deteccidn, incluyendo redes neuronales convolucionales (CNN), LSTM bidireccionales, y la
combinacién de CNN con LSTM, mostrando mejoras significativas en la precision y la eficacia. Sin
embargo, se sefialan las limitaciones de estas técnicas, como la volatilidad de los datos de entre-
namiento y la dificultad de adaptar modelos a diferentes contextos de desinformacién. La conclu-
sion destaca la IA como una herramienta vital contra las noticias falsas, enfatizando la necesidad
de avanzar en la investigacion y el desarrollo de tecnologias mds sofisticadas para fortalecer la
deteccidn de desinformacion y proteger la integridad informativa en la sociedad. La lucha contra
las noticias falsas es compleja, pero las estrategias basadas en |A muestran un camino prometedor
hacia soluciones efectivas.

Palabras Clave: inteligencia artificial; noticias falsas; aprendizaje automdtico; procesamiento del
lenguaje natural; conjunto de datos; redes neuronales.

ABSTRACT

The article examines artificial intelligence (Al) strategies to combat fake news, highlighting the rise in
misinformation, especially during the pandemic, and its negative impact on public decision-making. The
accelerated spread of fake news in the face of truth underlines the urgency of effective detection meth-
ods. Through a systematic literature review, the use of machine learning, deep learning, and natural lan-
guage processing (NLP) to automate the identification of fake news is explored, highlighting key data
setssuch as BuzzFeedNews, LIAR, and BS Detector, among others, essential to train detection algorithms.
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The study discusses various Al approaches and techniques applied to detection, including convolutional
neural networks (CNN), bidirectional LSTM, and the combination of CNN with LSTM, showing significant
improvements in accuracy and efficiency. However, the limitations of these techniques are pointed out,
such as the volatility of the training data and the difficulty of adapting models to different misinforma-
tion contexts. The conclusion highlights Al as a vital tool against fake news, emphasizing the need to
advance research and develop more sophisticated technologies to strengthen disinformation detec-
tion and protect information integrity in society. The fight against fake news is complex, but Al-based
strategies show a promising path toward practical solutions.

Keywords: artificial intelligence; fake news; machine learning; natural language processing; dataset;

neural networks.

INTRODUCCION

E L TERMINO “noticias falsas” se ha empleado
ampliamente para referirse a la desinfor-
macién, la propaganda, la satira, el chisme, el
clickbait y las noticias de baja calidad (Xu et al.,
2022). Estas noticias estin dominando la pro-
pagaciéon de desinformacioén, alterando las per-
cepciones y la toma de decisiones de las perso-
nas. Segin Amer et al., (2022), estan disefiadas
para influenciar a las personas hacia concepcio-
nes sesgadas o falsas. Sin embargo, se reconoce
que las noticias falsas y la desinformacién son
problemas significativos en Internet, que pue-
den acarrear un costo social considerable.

El impacto de las noticias falsas ha sido par-
ticularmente notable durante tiempos de pan-
demia, evidenciando un aumento de este fe-
némeno. En Pert, segin Nieves-Cuervo et al.,
(2021), la vasta cantidad de informacién gene-
rada por la pandemia se ha difundido a través
de medios convencionales y digitales, compli-
cando la identificacién de fuentes y datos con-
fiables. La difusién intencional de informacién
falsa en Pert esta penalizada con hasta cuatro
afios de prisién, seguin el articulo 438 del Cédi-
go Penal peruano (El Peruano, 2021), que san-
ciona la alteracién deliberada de la autenticidad
de la informacién con perjuicio a terceros.

Las noticias falsas se difunden seis veces
mas rapido que la informacién veridica (Carras-
co-Farré, 2022), lo que resalta el problema de
la alta incidencia de noticias falsas en medios
digitales con fines de desinformacién, ya sea
para beneficios politicos o monetarios. El uso
de bots y scammers para propagar esta infor-
macién rapidamente, junto con estrategias que
dificultan su deteccién, son tacticas comunes
en este dmbito (Kumar & Singh, 2022).
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Existe una variedad de técnicas basadas en
conjuntos de datos y modelos que contribuyen
a la deteccién de noticias falsas. Sin embargo,
estos recursos no siempre se utilizan adecuada-
mente, lo que indica una falta de conocimiento
documentado sobre estos modelos y conjuntos
de datos. Ademads, las técnicas convencionales
de Machine Learning no han demostrado ser
eficaces en la deteccidén de noticias falsas, ya que
no logran una extraccién profunda de informa-
cién a diferentes niveles (Saleh et al., 2021).

La propagacién de noticias falsas en platafor-
mas digitales tiene un impacto directo en even-
tos reales, como en elecciones presidenciales,
y ha jugado un papel significativo en la desin-
formacién durante la pandemia, demostrando
el dafio real que pueden causar, incluyendo la
pérdida de vidas (Megias et al., 2022). Este pro-
blema resalta la necesidad de desarrollar solu-
ciones eficaces para la deteccién automatica de
noticias falsas, aprovechando las tecnologias de
inteligencia artificial.

MATERIAL Y METODO

La basqueda de soluciones eficientes para reem-
plazar la verificacién manual de noticias falsas ha
fomentado el desarrollo de estrategias de detec-
ci6én basadas en inteligencia artificial, utilizando
técnicas de aprendizaje automatico y profundo
para automatizar este proceso. Esto plantea la
pregunta: {Qué estrategias basadas en inteligen-
cia artificial existen para la detecciéon de noticias
falsas? Para responder a esta pregunta, recu-
rrimos al método propuesto por Riesenberg &
Justice (2014), que facilita el acceso a fuentes de
informacién relevantes a través de una revision
sistemdtica, permitiendo una identificacién preci-
say una sintesis critica de los articulos relevantes.



Esta investigacién se basé en la revisiéon de
literatura para identificar, evaluar y sintetizar
el conocimiento generado por investigadores y
profesionales (Booth, A., Sutton, A., y Papaioan-
nou, 2021; Randolph, 2019). Se realizé una re-
visién en las bases de datos de Google Scholar,
SpringerLink, IEEE Xplore y ScienceDirect, en-
focandose en revistas cientificas que tratan sobre
inteligencia artificial aplicada a la deteccién de
noticias falsas y en publicaciones accesibles para
la investigacién. La busqueda se llevo a cabo uti-
lizando términos como “Artificial Intelligence
AND Fake News”, “Deep Learning AND Fake
News”, entre otros, enfocindose en los tltimos
cinco afios debido al incremento significativo en
la produccién de investigaciones relacionadas.

La seleccién de literatura se hizo con el obje-
tivo de analizar los aportes de la inteligencia ar-
tificial en la deteccién de noticias falsas en las
ultimas décadas. Documentos seleccionados
también fueron proporcionados por servicios
del Consejo Nacional de Ciencia, Tecnologia
e Innovacién Tecnolbgica (CONCYTEC) del
Estado Peruano. La gestién de la informacién
se realizé con el gestor bibliografico Mendeley
para la sistematizacién de la informacién y la
elaboracién de citas y referencias.

RESULTADOS DE LA REVISION

La proliferacién de noticias falsas puede te-
ner un impacto significativo en la percepcién
del lector, llevando a decisiones erréneas con
posibles consecuencias financieras y de salud
(Shu et al., 2017). Es vital encontrar soluciones
alternativas a la verificacién manual de noti-
cias falsas, y una propuesta es aplicar sistemas
de deteccién basados en inteligencia artificial
(Umer et al., 2020). Los métodos de aprendiza-
je automatico han demostrado ser efectivos en
este ambito, creando modelos precisos, eficaces
y practicos que permiten una deteccién casi en
tiempo real de fenémenos indeseables.

El Procesamiento del Lenguaje Natural (NLP)
se utiliza para determinar patrones lingiiisticos
que diferencian noticias falsas de reales, em-
pleando algoritmos y técnicas de aprendizaje
automatico (Shahbazi & Byun, 2021). Este en-
foque es crucial para abordar la difusién masiva
de informacién errénea de manera escalable y
efectiva, complementando la labor de los verifi-
cadores de hechos humanos (Khan et al., 2021).

Conjuntos de datos para la deteccion
de noticias falsas

Los conjuntos de datos desempefian un papel
fundamental en el entrenamiento de algoritmos
para reconocer patrones de desinformacién. Se
destacan varios conjuntos de datos utilizados
para la deteccion de noticias falsas, como

BuzzFeedNews: El conjunto de datos contiene
noticias sobre las elecciones estadouniden-
ses de 2016 publicadas en Facebook por 9
agencias de noticias. Este conjunto de datos
contiene 1.262 articulos que en su mayoria
son ciertos, 212 que son una mezcla de ver-
dadero y falso, y 87 que son falsos, después
de limpiar el conjunto de datos de cuerpos de
noticias o titulos faltantes (Shrestha & Spez-
zano, 2021).

LIAR: El conjunto de datos se obtiene de Poli-
tiFact 24 utilizando una API (Wang, 2017) y
consta de 12.836 articulos de varios campos.
La clasificacién se ha realizado en categorias

como “pantalones de fuego”, “falso”, “apenas
mayormente

cierto”, “verdadero a medias”,
cierto” y “verdadero”.

BS Detector: el conjunto de datos se genera me-
diante la funcién de autoanotacién del kit de
herramientas que rastrea todos los enlaces
en una pagina web determinada y determina
las fuentes no confiables comparandolas con
una lista de dominios proporcionada de an-
temano (Oshikawa et al., 2020).

Fake News Challenge (FNC): El conjunto de
datos consiste en titulares o contenido de
articulos de noticias y tiene como objetivo
etiquetar la postura asociada con él en cate-
gorias como “de acuerdo”, “en desacuerdo”,
“discutido” y “no relacionado”. Mientras que
el conjunto de trenes consta de 49 972 regis-
tros, el conjunto de prueba consta de 25 413
registros. El dominio del conjunto de datos
incluye varios temas como politica, salud,
medio ambiente, estilo de vida, etc. (Qawas-
meh et al., 2019).

CREDBANK: El conjunto de datos consta de 60
millones de tweets de octubre de 2015 du-
rante un periodo de 96 dias. Todos los tweets
han sido segregados y atribuidos a mas de
1000 eventos y la credibilidad de cada evento
verificada por asociados de Amazon-Mecha-
nical-Turk



BuzzFace: el conjunto de datos es una exten-
siéon de BuzzFeed con 2263 articulos junto
con 1,6 millones de comentarios (Santia &
Williams, 2018).

FacebookHoax: el conjunto de datos consta de
15 500 publicaciones repartidas en 32 pagi-
nas relacionadas con teorias cientificas y de
conspiracién con mds de 2 millones de Me
gusta (Tacchini et al., 2017).

FakeNewsNet: Es un conjunto de datos multi-
dimensional que contiene varias categorias
de informacién, como contexto de noticias,
contexto social, informacién espacial y tem-
poral. Los datos han sido tomados de repo-
sitorios como PolitiFact y GossipCop (Shu et
al., 2020).

Deteccion de noticias falsas mediante
aprendizaje automatico y profundo

Diversos estudios han abordado la deteccién
de noticias falsas a través de técnicas avanza-
das de aprendizaje automatico y profundo. Por
ejemplo, Umer et al., (2020) utilizaron una red
neuronal hibrida para analizar la postura de un
articulo respecto a su titular, logrando mejorar
la precisién y la puntuacién F1. Otros estudios,
como el de Senhadji & Ahmed (2022), han com-
parado el rendimiento de clasificadores como
Naive Bayes y LSTM, encontrando ventajas sig-
nificativas en ciertos enfoques sobre otros.

Estos avances subrayan la importancia de la
inteligencia artificial en la lucha contra la des-
informacién, demostrando que es posible desa-
rrollar sistemas eficientes para la deteccién de
noticias falsas. La integracién de diferentes mé-
todos y técnicas, incluyendo NLP y aprendiza-
je profundo, ofrece perspectivas prometedoras
para abordar este desafio global.

Limitaciones de las técnicas sujetas
alaresolucién de esta problematica

Es importante reconocer las limitaciones de
las técnicas actuales para resolver esta proble-
matica. Una limitante significativa es la vola-
tilidad de los datos de entrenamiento sobre
noticias falsas en comparacién con otras areas
de investigacién. Por ejemplo, un modelo en-
trenado con datos de noticias falsas difundidas
durante elecciones presidenciales podria no ser
efectivo para detectar noticias falsas sobre una
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pandemia. Ademads, la libre y facil propagacién
de informacién a través de plataformas digita-
les complica la identificacién automatica de no-
ticias falsas.

CONCLUSIONES

Este articulo presenta una revisién sistemdatica
sobre los avances en la deteccién de noticias
falsas basada en inteligencia artificial, ofrecien-
do una visién integral y actualizada del tema.
A través de esta revisidn, se evidencia el apo-
yo de diferentes algoritmos en la deteccién de
noticias falsas, destacando la importancia de la
inteligencia artificial y la necesidad de continuar
desarrollando tecnologias y enfoques innovado-
res en este campo. La tendencia creciente de
noticias falsas y las medidas insuficientes para
controlarlas subrayan la necesidad urgente de
implementar soluciones eficaces y confiables
para mitigar su impacto negativo en la sociedad.
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